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2Pierre-Olivier MercierComment ça se passe chez vous ?
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4Pierre-Olivier MercierVulnérabilités des générateurs de sites statiques…



5Pierre-Olivier MercierNotre démo : une plateforme de CTF Pierre-Olivier Mercier



Comment avoir les avantages Comment avoir les avantages 
d’un site statique, mais avec d’un site statique, mais avec 

des comptes utilisateurs ?des comptes utilisateurs ?



Pierre-Olivier MercierSchéma d’une application web classique
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8Pierre-Olivier MercierBonnes pratiques d’hygiène



Pierre-Olivier MercierApplication du moindre privilège
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Pierre-Olivier MercierRéduction de la surface d’attaque
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Pierre-Olivier MercierRéduction de la surface d’attaque
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Pierre-Olivier MercierGérer l’authentification pour un site statique
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14Pierre-Olivier MercierSelon une étude américaine, …



15Pierre-Olivier MercierBonnes pratiques d’hygiène



Pierre-Olivier MercierDéfense en profondeur : contenerisation ?
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Pierre-Olivier MercierDéfense en profondeur : contenerisation ?
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Pierre-Olivier MercierDéfense en profondeur : identification des points sensibles
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Pierre-Olivier MercierApplication de la défense en profondeur
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Pierre-Olivier MercierDéfense en profondeur : isolation par machines
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Pierre-Olivier MercierDéfense en profondeur : isolation par machines
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Pierre-Olivier MercierDéfense en profondeur : isolation par machines
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OK, c’est très bien la théorie, OK, c’est très bien la théorie, 
mais est-ce que ça peut mais est-ce que ça peut 

fonctionner dans la vraie vie ?fonctionner dans la vraie vie ?



24Pierre-Olivier MercierPremière implémentation pour le FIC 2014

2013



25Pierre-Olivier MercierProblème : réagir rapidement après une soumission
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26Pierre-Olivier MercierProblème : réagir rapidement après une soumission

CheckerReceiver

Submissions

42sh$ crontab -e
* * * * * php check-submissions.php /submissions

While true; do
    php check-submissions.php /submissions
    sleep .5
done



27Pierre-Olivier MercierProblème : réagir rapidement après une soumission

42sh$ crontab -e
* * * * * php check-submissions.php /submissions

While true; do
    php check-submissions.php /submissions
    sleep .5
done

CheckerReceiver

Submissions

Ou inotify // incrond 
(kqueue sous BSD) 👍



29Pierre-Olivier MercierProblème : supprimer uniquement les fichiers récupérés

find /submissions -type f | while read f; do
    mkdir -p /submissions/.tmp/$(basedir “${f}”)
    mv “${f}” /submissions/.tmp/$(basedir “${f}”)
done
rsync -av /submissions ...
rm -r /submissions/.tmp



30Pierre-Olivier MercierProblème : supprimer uniquement les fichiers récupérés

find /submissions -type f | while read f; do
    mkdir -p /submissions/.tmp/$(basedir “${f}”)
    mv “${f}” /submissions/.tmp/$(basedir “${f}”)
done
rsync -av /submissions ...
rm -r /submissions/.tmp

rsync –-remove-source-files -av /submissions ...



31Pierre-Olivier MercierProblème : la latence de l’ordonnanceur

Par équipe :
   4 + $nb_exercice



32Pierre-Olivier MercierRéduction de la charge de génération

Par équipe :
   4 + $nb_exercice

1 fichier par équipe
3 fichiers globaux



Seconde implémentationSeconde implémentation
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35Pierre-Olivier Mercier
team.json

teams.json

Arborescence servie par nginx

settings.json

themes.json

team.json

TEAM_01

TEAM_02

TEAMS

htdocs

index.html



Pierre-Olivier MercierLimites de l’isolation avec Docker



LinuxKit à la rescousseLinuxKit à la rescousse



38Pierre-Olivier MercierLes Namespaces Linux
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Pierre-Olivier MercierUtiliser les Namespaces Linux pour isoler le réseau



Est-ce plus complexe ?Est-ce plus complexe ?



Pierre-Olivier MercierPierre-Olivier Mercier
https://nemunai.re/https://nemunai.re/

Dépôt git :Dépôt git :
https://git.nemunai.re/fic/serverhttps://git.nemunai.re/fic/server


