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Infected Websites Platform Distribution - 2022

100% 96.2%

1.9% 0.7% 0.6% 0.4% 0.6%

WordPress Joomla Magento Drupal OpenCart Others

® X @ & 7 e

Comment ca se passe chez vous ?
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Infected Websites Platform Distribution - 2022

100% 96.2%

1.9% 0.7% 0.6%

WordPress Joomla Magento Drupal

W) (1

Comment ca se passe chez vous ?

0.4%

OpenCart

Outdated & Updated CMS - 2022

o5 BN

. Outdated

o YTy

. Updated

Pierre-Olivier Mercier



nginx security advisories NG:M x

All nginx security issues should be reported to security-alert@nginx.org.
english

Patches are signed using one of the PGP_public keys. pycckui

» Memory corruption in the ngx_http_mp4_module

Severity: medium

Advisory,

CVE-2022-41741

Not vulnerable: 1.23.2+, 1.22.1+
Vulnerable: 1.1.3-1.23.1, 1.0.7-1.0.15
The patch pgp

Memory disclosure in the ngx_http_mp4_module
Severity: medium

Advisory,

CVE-2022-41742

Not vulnerable: 1.23.2+, 1.22.1+

Vulnerable: 1.1.3-1.23.1, 1.0.7-1.0.15

The patch pap

1-byte memory overwrite in resolver
Severity: medium

Advisory,

CVE-2021-23017

Not vulnerable: 1.21.0+, 1.20.1+
Vulnerable: 0.6.18-1.20.0

The patch pgp

Vulnérabilités des générateurs de sites statiques...

download
security
documentation
fag

books

support

Itter
blog

trac
Wi

Pierre-Olivier Mercier



FIC C”

O Scenarii ¥ © Tags~ < Aide

Station OXFF

Aprés ['utilisation de vos empreintes, de vos
yeux ou de votre visage, SecureAuth a eu
l'ingéniosité de développer un systéme
diidentification avec... vos narines !
Cependant, cette startup prometteuse
soupconne d'étre victime d'espionnage
industriel.

i

Un pixel peut en cacher un
autre...

Seddit I'entreprise ayant créé la plus
plateforme communautaire
d'actualités fait face & un probléme...

affluente

Décontenancé

Devenez maitre de la ligne de commande et
entrez dans la matrice avec E-Shell! "l wish |
had known E-Shell before starring in the
Matrix trilogy. Now that could have been
some method acting! #taketheredpill #eshell"
- Keanu Reeves.

Bad Mood

ALERTE: InformaSup, une nouvelle école
d'informatique en plein coeur de la
technologie est victime d'une attaque. Elle
demande l'aide d'une équipe experte dans le
domaine de la cybersécurité pour les aider a
sortir de cette situation.

Notre démo : une plateforme de CTF

La;
Ouveliq Circyy,

© par,
lout g, Ia toi;
e

Un meurtre ? Un crime
enlevement ? Une chute
Un mystérieux inconnu ap
résoudre une énigme qui
enterrée et oubliée dg
Seulement aujourd'hui,
partout et n'efface rien,
FIC-tive !

We would Ij

Traulteq,

marché.

S ont f,

Pierre-Olivier Mercier
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vﬁu]B?dpress/ a
wp-admin/
wp-content/

wp-includes/

\| wp-activate.php

wp-blog- —header. Eh
b wp-comments- pos php
wp-config.php
wp-cron.php
wp-— anhs opml php
wp-load ﬁ
wp -log Ln R p

—maL

p—settlngs php

VD
L
S
wp-signu php
= wpErechbackphp MySQL
=
S

>Y PHP—FLlij /

Schéma d’une application web classique Pierre-Olivier Mercier
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RECOMMANDATIONS POUR LA MISE EN
(EUVRE D'UN SITE WEB : MAITRISER
LES STANDARDS DE SECURITE COTE

NAVIGATEUR

GUIDE ANSSI

Rappel des régles d’hygiéne

3.1 Défense en profondeur

3.2 Moindre privilege

3.3 Réduction de la surface d’attaque
3.4 Sécurité des échanges de données
3.5 Conformité du contenu présenté

Fé%
£2
b}
B3
B
é

PUBLIC VISE :
Développeur Administrateur RS3I sl Utliezteur 3 . 6

3.7 Journalisation

Bonnes pratiques d’hygiene Pierre-Olivier Mercier
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wp-admin/
wp-content/
wp-includes/

Q\ index.php

\| wp-activate.php
wp-blog- —header. Eh

AE—— wp-comments- pos php
wp-config.php

\ wp-cron.php

wp- anhs opml php

wp-load ﬁ

wp -log Ln ﬁ p

—maL

— i

wp setthgs php
wp-sign
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D

-~

'

-

<

S farticle >TPHP—FPM \
g J PHP—FPM
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2200222222}

Application du moindre privilege Pierre-Olivier Mercier
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tnginx/ApacheJ
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Application du moindre privilege Pierre-Olivier Mercier
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EXE
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GET o on Baon B — |Generator
onm  Npem Spnm  Sonm
dosd Json] [JsdsdUson] [JsdJsdJson] [JsdJsauson]
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e it e
R 71
> YReceivelj >|Checker / @m/inj

Réduction de la surface d’attaque Pierre-Olivier Mercier
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2222 2 S A 0B d
tnginx/ Apachej
!
.
I




F ; P ; P ; P ;
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Gérer ’authentification pour un site statique Pierre-Olivier Mercier
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Malware Family Distribution - 2022

Backdoor Category Distribution - 2022

RCE via GET (2.3%) Other (2.2%)

72.72% RCE via POST (5.7%) RCE Misc (31.2%)

69.63%
Generic (9.1%)

46.76%

23.63%

8.12% 6.71% 5.95%

O e

Uploader (20.3%)

Webshell (29.2%)

Selon une étude américaine, ... Pierre-Olivier Mercier



RECOMMANDATIONS POUR LA MISE EN
(EUVRE D'UN SITE WEB : MAITRISER
LES STANDARDS DE SECURITE COTE

NAVIGATEUR
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Rappel des régles d’hygiéne

3.1 Défense en profondeur

3.2 Moindre privilege

3.3 Réduction de la surface d’attaque
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Bonnes pratiques d’hygiene Pierre-Olivier Mercier
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Défense en profondeur : contenerisation ?

MySQL
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Défense en profondeur : contenerisation ? Pierre-Olivier Mercier
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Défense en profondeur : identification des points sensibles Pierre-Olivier Mercier
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CHALLENGE

Dotnet

Dump mémoire
Flash

Images 1
Images 2

Java

PDF 1

PDF 2

Réseau 1
Réseau 2

Réseau 3

o
5]
o
e
(5]
o
e
o
(5]
(5]
o
e

Social
Engineering

Premiere implémentation pour le FIC 2014

Challenge forensic

IMAGES 2

Exercice 1 Exercice 2 Exercice 3 Exercice 4 Exercice 5

Exercice 5 o squipe

« Gain : 80
+ Description : La vidéo au format mkv est filmée dans le style d'un film muet. Vous cherchez des informations supplémentaires.

Téléchargements
Nom SHA1 Taille

® exo5.mkv 9112e43a9984eadf1d90416e08054db574862244 32640375

Solutions

Vérifiez votre solution parmi les algorithmes suivants :
sha256 aB88b0258c23902bbc4101be31lalé4aTleT53a8bf5edld34ffebef579246££F7a8

sha512 a39d6dfdb8cdb588£92dd197ab83d3celld2aa79607a7c585eal5e09c7746103999%a8e8ace74468Taffbdd..
whirlpool  713471898£f2ed77711b78ecc6471£16a03a53e5046b8d69188£5c992e03c61f1d%e3aa3d0aaldd72e911a0..

Pierre-Olivier Mercier
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Probleme : réagir rapidement apres une soumission Pierre-Olivier Mercier



[ s e

Submissions
s, =
— ]

A
Beceiveg

v

42sh$ crontab -e
x x * x x 0 checkR-submissions.php /submissions

While true; do
ohp check-submissions.php /submissions
sleep .5

done

— -

Probleme : réagir rapidement apres une soumission Pierre-Olivier Mercier
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Submission

w
re’

—]
—]

Ou 1notify // itncrond
N (Rqueue sous BSD) s

VReceivef ( @

S
42sh$ -e
* x % % % check-submissions.php /submissions
—
While ; do
check-submissions.php /submissions
)

done

Probleme : réagir rapidement apres une soumission Pierre-Olivier Mercier



L ablibe

find /submissions -type f | while read f; do
mkdir -p /submissions/.tmp/$(basedir “${f}”)
mv “${f}” /submissions/.tmp/$(basedir “${f}”)
done

rsync -av /submissions ...
rm -r /submissions/.tmp

Probleme : supprimer uniquement les fichiers récupérés Pierre-Olivier Mercier



i
find /submissions -type f | while read f; do
mkdir -p /submissions/.tmp/$(basedir “${f}”)
mv “${f}” /submissions/.tmp/$(basedir “${f}”)
done

rsync -av /submissions
rm -r /submissions/.tmp

rsync --remove-source-tiles -av /submissions

Probleme : supprimer uniquement les fichiers récupérés Pierre-Olivier Mercier
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HTML

Par équipe :
4 + $nb_exercice

Probleme : la latence de 'ordonnanceur Pierre-Olivier Mercier
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HTML

Par équipe :
4 + $nb_exercice

Réduction de la charge de génération

m

JSON

1 fichier par équipe
3 fichiers globaux

Pierre-Olivier Mercier






= TEAMS
I
i

N

teams. json

themes. json

settings. json

TEAM_01

N
team. json

JSON

TEAM_02

= o taa - e o

Arborescence générée

F htdocs A
[

]

index.html

HTM

—

Pierre-Olivier Mercier
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team. json 4" ,/ ' index.html
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Arborescence servie par nginx Pierre-Olivier Mercier
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Limites de ’isolation avec Docker
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IPC PID

UTS network
mount user
time cgroup

Les Namespaces Linux Pierre-Olivier Mercier
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Utiliser les Namespaces Linux pour isoler le réseau Pierre-Olivier Mercier
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